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T L SonicWALL NSA Serisi

Yeni Nesil UTM/ Firewall

Her boyuttaki isletmeler dahili ve harici kritik is uygulamalarina erismek icin aglarina glvenirler. Ag
sistemlerindeki gelismeler isletmelere cok bllytk menfaatler saglamaya devam ederken bu network
yapilari iletisimi kesmek, performansi bozmak ve verileri tehlikeye distrmek icin tasarlanan karmasik
ve mali agidan desteklenen saldirilarla gittikce daha fazla karsi karsiya kalmaktadir.

Kot niyetli saldinlar daha yuksek ag seviyeleri kullanarak eski moda durum denetlemeli paket givenlik

B SonicWALL'un duvarlarina sizmaktadir. Bazi 6zel Grunler ek gtivenlik katmani saglar ama maliyetli fazla, yonetimi zor,

gelecek nesil glivenligi agi kotiye kullanim kontrolinde sinirli ve en glincel saldirilara karsi etkisizdirler. SonicWALL® Network
Security Appliance (NSA) [Ag Guvenlik Cihazlari] Serisi ag performansina zarar vermeden komple bir
koruma sunarak buytk bir bulus olan ¢ok ¢ekirdekli tasarim ve patentli Reassemble-Free Packet
InspectionTM (RFDPI) [yeniden kurulabilir derin paket incelemesi] teknolojisi* kullanarak ag gtivenliginde
devrim yapmistir. Bu platform ilk dnce SonicWALL E-Sinifi NSA Serisinde kullanima sunuldu ve simdi orta
buyuklukteki isletmeler icin de kullanima sunulmustur.

B Olceklendirilebilir cok
cekirdekli donanim ve
RFDPI Paket incelemesi

B Her durum igin ytiksek NSA Serisi her bir paketin gercek zamanda dahili ve harici tehditlere karsi butunliging tarayarak
elverislilik ve ytik dengeleme mevcut glvenlik ¢cozdmlerinin sinirlamalarinin Ustesinden gelir. YUksek hizda ¢ok cekirdekli bir isletim
ozellikleri platformu Uzerine bina edilen NSA Serisi kritik gorev aglari ve uygulamalarinin performansina olumsuz

B Yiiksek performans ve bir etki yapmadan derin paket incelemesini mimkun kilar.
distiriimis Toplam isletme NSA Serisi anti-viriis, anti-spyware , davetsiz giris 6nlemeyi SonicWALL Uygulama
Maliyeti Gilivenlik Duvarinin uygulama seviyesi kontroliiyle birlestirerek kapsamli saldiri

dizilerine karsi gelecek nesil Birlesik Tehdit Yonetimi (UTM) uygular.NSA Serisi gelismis
yonlendirme ve her durum icin yuksek elverislilikte ve ylksek hizda VPN teknolojisi ile bir yandan maliyet
ve karmasikligi en aza indirirken diger yandan sube ofisleri, merkezler ve dagitiimis isletme-ici aglara

B Gelismis yonlendirme
hizmetleri ve ag olusturma

ozellikleri A . .
guvenlik, gtvenilirlik, islevsellik ve verimlilik katar.
] . , o .
St"‘?,“da.”'j‘” temel alan SonicWALL NSA 240, 2400, NSA 3500, NSA 4500 ve NSA 5000 'den olusan NSA Serisi her tir
IP Gzerinden ses (VolP) isletmenin ag guvenlik ihtiyaclarini karsilamak icin tasarlanmis olceklendirilebilir genis bir ¢6zim
B Guvenli dagitilmis kablosuz yelpazesi sunar.
LAN hizmetleri Ozellikleri ve Faydalari
B Gelismis Servis Kalitesi (QoS) SonicWALL'un Yeni Nesil Korumasi  ag gecidi anti-virdis, Gelismis I¢ koruma, yénlendirme hizmetleri ve ag
anti-spyware(casus yaziim ), Atak engelleme , Icerik olusturma 6zellikleri Sadece dis aglardan gelen degil ayni
Filtreleme ve uygulama seviyesinde koruma ve kontrol zamanda i¢ agdan gelen ve icerde yayilma egilimi olna trafikler
saglayan yeni nesil Full Layer 7 firewall u bir arada sunan icinde bu Ustlin sistem size en Ust seviyede koruma sunar.
dahice tasarlanmis yeni nesil bir UTM cihazidir. Ayni zamanda bu sistem sayesinde network yoneticileri Gst
Olceklendirilebilir Multicore islemcili ( cok cekirdekli) seviyede routing( yonlendirme) yetenegine sahip olurlar.

donanim ve RFDPI Firewall sinirsiz dosya buytkligtundeki 892.1g VLAMar, WAN/WAN yAedeAkIeme, alan ve nesne-tabanl
tehditleri tarar ve tehditleri ortadan kaldinr. Benzersiz hizda y6netim, ylk dengeleme, gelismis NAT modlan ve daha fazlasini

neredeyse kisitlanmamis es zamanli baglantilar saglar. iceren gelismis ag olusturma ve guvenlik teknolojisini igerir.
NSA 240 Serisi birincil veya ikincil modem veya 3G kablosuz  volP Alt yapilari icin giivenlik  kabiliyetleri sayesinde

ara birimler kullanilarak ileride garantili genisletilebilirlik icin - jletisim ekipmanlarindan hazir VolP'li cihazlara kadar SIP
yapilandinlabilir. Proxies, H.323 Gatekeepers ve Arama Sunuculari gibi VolP
Yiiksek Erisebilirlik ve Yiik Dengeleme  kritik gérev altyapisinin tim 6gelerine en yuksek seviyede guvenlik saglar.
kaynaklarina kesintisiz erisim saglayarak ve VPN tunellerinin Glvenli dagitilmis kablosuz LAN hizmetleri  dagitiimis ag
ve diger ag trafiginin bir Gstlenme durumunda kesintisiz ortamlarinda glivenli uzaktan erisim icin SonicPointsTM olarak
islemesini garanti ederek toplam ag bant genisligini en adlandirilan kablosuz ag cihazlarini yénetebilir, yonlendirebilir
verimli ve en uzun sure kesintisiz calismasini saglar. veya guvenligini saglayabilir.

Servis Kalitesi Yetenegdi (QoS) Kritik is uygulamalari VolP,
multimedya icerigi ve hayati olan glcli ve esnek bant genisligi
yonetimi saglamak amaciyla sanayi standardi 802.1p ve Farklilasmis
Hizmetler Kod Noktalari (DSCP) Hizmet Siniflari (CoS) gostergeleri

SONICWALL >

Yiiksek performans ve diisirilmiis Toplam isletme
Maliyeti Multicore platformun sagladigi yiksek performans
ayni zamanda bu konuda yapilan yatirnmlari da azaltmaniza
yardimci olur.

*U.S.Patent 7,310,815 — veri akis analizi ve engellemesi icin bir yontem ve cihaz



Dinamik Guvenlik Mimarisi ve Yonetimi

SonicWALL Gercek Zamanh Otomatik Tehdit Veri
Birlesik Tehdit Yonetimi Taban Gncellemeleri

Ortaya Gikan
Kanisik Tehditler

Ag1/0 Motoru
Yénetimi

SonicWALL Deep Packet Inspection mimarisi Ortadan Kaldirilan Tehditler
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iletme Motoru
Bant Genisligi
Yonetimi
Durum Denetlemeli Siniflandirma ve Doniisiim m

Sinifinin En iyi Tehdit Korumasi

o SonicWALL derin paket incelemesi virUs, solucan,
Trojan, casus yazilim, kimlik avi [phishing], ortaya
cikan tehditler ve Internet suiistimali gibi ag
risklerine karsi aglari korur. Full Layer 7 Application
Firewall (Uygulama givenlik duvari) veri kagagini
onlemek ve uygulama seviyesinde kontrol , engelleme
ve bant genisligini yonetmek icin yiksek oranda
yapilandirilabilir ve size kontrol yetenegi katar.

SonicWALL Reassemble-Free Packet Inspection (RFDPI)
[yeniden kurulabilir derin paket incelemesi] teknolojisi
hafizadaki trafigi geciktirmeden paketleri gercek zamanl
olarak taramak amaciyla SonicWALL'un ¢ok ¢ekirdekli
mimarisini kullanir.

Giincelleme Motoru

Bu islev tehditlerin herhangi bir kesinti olmaksizin, sinirsiz
dosya buyukliklerinde ve kisitlanmamis es zamanli
baglantilarda tanimlanmasini ve ortadan kaldiriimasina
imkan saglar.

Network Security Appliance Serisi yoneticinin herhangi bir
mudahalesini gerektirmeksizin ortaya ¢ikan ve degiserek
gelisen tehditlere karsi koruyarak stirekli ve otomatiklesmis
guvenlik glincellemeleri vasitasiyla dinamik ag korumasi saglar.

Birlesik Tehdit Yonetimi Yik dengelemesi

Coklu koruma teknolojileri iceren tek islemci
tasarimlari tekli merkezilestirilmis islemci tarafindan

ciddi olarak sinirlandirilir. SonicWALL UTM yuk UTM Yiik Dengeleme

dengelemesi, performans veya Olceklendirilebilirligi
kayda deger oranda etkilemeden ytksek hizda
derin paket incelemesi yapar. Bu sayede yogunluga
ve gecikmeye hassas bant genisligi uygulamalari
taslyan ag tehditlerinin taranmasi ve kontrolt
mumkun olur.

Gelen Trafik

Derin Paket incelemeli Cok Derin Paket inceleme Mimarisi
islemcili Gekirdek

Islemci

Islemci

Giden Trafik

Islemci

inceleme
Performansi

Islemci

Ortadan Kaldirlan
Tehditler
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Hareketli
Kullanicilar
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UTM Motoru Dahili Ag |
SonicWALL Clean VPN

Network Security Appliance Serisi uzaktan cep telefonu
kullanicilari ve sube ofislerini sirket agina girmeden énce
saldirya acik noktalardan ve kotu niyetli kodlardan

kullanicinin mudahalesine gerek kalmadan temizleyen yenilikgi

SonicWALL Clean VPNTM teknolojisi sayesinde koruma saglar. Network Security Appliance Serisi yapilandirmalari merkezi
olarak yonetmek, gercek zamanli izleme 6lgevlerini gormek

ve politika ve uygunluk raporlamasini battnlestirmek igin
esnek, gl¢ll ve sezgisel araglar saglayan SonicWALL Global
Management System'i [SonicWALL Kiresel Yonetim Sistemi]
(GMS) kullanir.

Merkezilestirilmis Politika Yonetimi



Esnek, Ozellestirilebilir Dagitim Secenekleri — Bir Bakista NSA Serisi

Her bir SonicWALL Network Security Appliance ¢ozimi
ag performansina zarar vermeden dahili ve harici ag
korumast i¢in yeni bir bulus olan ¢ok ¢ekirdekli donanim
tasarimi ve Reassembly-Free Deep Packet Inspection
derin paket incelemesi kullanarak gelecek nesil Birlesik
Tehdit Yonetimi korumasi saglar. Her bir NSA Serisi Grin
yUksek hizda davetsiz giris 6nlemesi, dosya ve icerik
incelemesi ve gl¢li uygulama guvenlik duvari
kontrollerini gelismis ag olusturma ve esnek yapilandirma
ozelliklerinin genis bir dizisi ile bir araya getirir. NSA Serisi
genis bir sirket, sube ofisi ve dagitilmis ag ortamlari
cesitliliginde dagitilmasi ve yonetilmesi kolay olan
erisilebilir ve maliyeti uygun bir platform sunar.

® SonicWALL NSA 5000 riin ¢izgisinin en Gstiinde yer
alir ve en cok 6zen gerektiren yerleske ve dagitiimis ag
ortamlari igin idealdir.

® SonicWALL NSA 4500 yiksek Uretilen is kapasitesi ve
performans gerektiren kurum merkez siteleri ve genis
dagrtilmis ortamlarr icin idealdir.

® SonicWALL NSA 3500 kayda deger Uretilen is kapasitesi
ve performans gerektiren kurum merkez siteleri ve genis
dagitilmis ortamlarr icin idealdir.

m SonicWALL NSA 2400 uretilen is kapasitesi ve performans
endisesi tasiyan kiguk ve orta dlgekli kurum ve sube ofis
ortamlari igin idealdir.

= SonicWALL NSA 240 kiglk ve orta 6lgekli kurum ve sube
ofis siteleri icin idealdir.

Raporlama ve Analiz
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Anahtar Ozellikleri

Gateway Antivirlis , AntiSpyware, IPS ve Full Layer 7
Application Firewall - Ag Gegidi Anti-Virls, Anti-Casus
Yazilim, Davetsiz Girisi Onleme Hizmeti ve
Uygulama Guvenlik Duvar virisler, casus
yazilim, solucanlar, Trojanlar ve tehdide agik
v/ | yazihm noktalar dahil tampon tasmalari gibi
g- karmasik uygulama tabakasi ve icerik tabanli
saldinlara karsi akilli, gercek zamanlh ag

ViewPoint Raporlama yoneticilere ag performansi ve
glvenligine anlik ve kapsamli bir vukufiyet
aglayan kullanimi kolay ve Web-tabanli
kabiliyetler sunar. ViewPoint gosterge tablolari
ve ayrintili 6zetler kullanarak bir ge¢mis rapor
serisi vasitasiyla sunulur ve her boyuttaki
isletmenin internet kullanimini izlemesine,

dizenlemeye yonelik uygunluk gereklerini yerine getirmesine

guvenlik korumasi sunar. Uygulama gtivenlik duvari tanecikli ve aglarinin giivenlik durumunu izlemelerine yardimci olur.

uygulama seviyesi kontroller saglarken veri kagagini dnlemek
icin tasarlanmis bir yapilandirilabilir ¢ozimler kimesi sunar.

Enfordec Antivirls ve Client Antivirlis Antispyware -
Zorunlu istemci ve Sunucu Anti-Viris ve
Anti-Casus Yazilintek bir buttnlesik istemci

kullanarak dizdstuler, masaUstuler ve sunucular

icin kapsamli virUs ve casus yazilim korumasi saglar
ve otomatiklesmis ag genisliginde anti-virls ve
anti-casus yazilim politikasinin, tanimlamalarin ve
yazilim gincellemelerinin ydritilmesini sunar.

icerik Filtreleme Hizmeti 56 kategoriye kadar sakincali Web

icerigini engelleyecek dinamik bir veri tabani
'JI!'I' kullanarak yenilik¢i bir derecelendirme mimarisi
“
¥ 3

Dinamik Destek Hizmetleri musterinin ihtiyaclarina bagl
\ 3 olarak 8x5 veya 24x7 olarak sunulur. Ozellikleri

vre arasinda isletmelerin kendi SonicWALL yatinmlari

‘/ a lzerinde en buyuk karliigi saglamalarina yardimci
v, olmak amaciyla birinci sinif teknik destek, kritik bilgi

glncellemeleri ve striim yikseltmeleri, kapsamli

elektronik araclara erisim ve zamaninda donanim

yenilemeleri sayilabilir.

vasitaslyla koruma ve Uretkenlik politikasi yurdtdr.



Teknik Ozellikler

: Firewall
r—i SonicOS Version SonicOS Enhanced 5.0 (or higher)
Stateful Throughput* 600 Mbps 775 Mbps 1.5 Gbps 2.75 Gbps 3.5 Gbps
=2 . ' ' . X ! GAV Performance* 115 Mbps 160 Mbps 350 Mbps 690 MBps 800 Mbps
- IPS Performance* 195 Mbps 275 Mbps 750 Mbps 1.4 Gbps 1.7 Gbps
Network Security Appliance 5000 UTM Performance Throughput* 110 Mbps 150 Mbps 240 Mbps| 600 Mbp: 800 Mbps
IMIX Performance* 195 Mbps 235 Mbps 580 Mbps 700 Mbps 950 Mbps
Maximum Connections 25,000/35,000%* 48,000 128,000 450,000 600,000
New Connections/Sec 2,000 4,000 7,000 10,000 12,000
Nodes Supported Unrestricted
Denial of Service Attack Prevention 22 classes of DoS, DDoS and scanning attacks
SonicPoints Supported (Maximum) 16 32 32 64 64
- Fd
¥ 3DES/AES Throughput* 150 Mbps 300 Mbps 625 Mbps 1.0 Gbps 1.5 Gbps
o L l l - - Site-to-Site VPN Tunnels 25/50" 75 800 [ 1,500 2,500
Bundled Global VPN Client Licenses 2(25) 10 (250) 50 (1,000 500 (3,000) 1,000 (3,500)
Network Security Appliance 4500 for Remote Access (Maximum)

Encryption / Authentication DES, 3DES, AES (128, 192, 256-bit), MD5, SHA-1

Network Security Appliance 3500

Key Exchange

IKE, IKEv2, Manual Key, PKI (X.509)

L2TP/IPSec Yes
Certificate Support Verisign, Thawte, Cybertrust, RSA Keon, Entrust, and Microsoft CA for SonicWALL-to-SonicWALL VPN
Dead Peer Detection Yes
DHCP Over VPN Yes
i-_:.. IPSec NAT Traversal Yes, NAT_Tv00 and v03
Redundant VPN Gateway Yes

Global VPN Client Platform Supported

Microsoft® Windows 2000, Windows XP, Microsoft® Vista 32-bit

Deep Packet Inspection Security Services

Deep Packet Inspection
Signature Service

Comprehensive signature database. Peer- to-peer and instant messaging control and
signature updates through Distributed Enforcement Architecture

Content Filtering Service (CFS)

Premium Edition

HTTP URL,HTTPS IP, keyword and content scanning ActiveX, Java Applet, and cookie blocking

Gateway-enforced Client

Anti-Virus and Anti-Spyware

HTTP/S, SMTP, POP3, IMAP and FTP, Enforced McAfee™ Clients E-mail attachment blocking

Application Firewall

Provides application level enforcement and bandwidth control, regulate Web traffic, e-mail, e-mail attaches
and file transfers, scan and restrict documents and files for key words and phrases

E— — 9
A | ] i IP Address Assignment Static, (DHCP, PPPOE, L2TP and PPTP client), Internal DHCP server, DHCP relay

NAT Modes 1:1, 1:many, many:1, many:many, flexible NAT (overlapping IPs), PAT, transparent mode
Network Security Appliance 2400 VLAN Interfaces (802.1q) 10/25%* ‘ 128 128 256 ‘ 256

Routing OSPF, RIPv1/v2, static routes, policy-based routing, Multicast

QoS Bandwidth priority, maximum bandwidth, guaranteed bandwidth, DSCP marking, 802.1p

IPv6 IPv6 Ready

Authentication XAUTH/RADIUS, Active Directory, SSO, LDAP, internal user database

User Database 100 users ‘ 250 users 500 users ‘ 1,000 users ‘ 1,500 users

VolP Full H.323v1-5, SIP, gatekeeper support, outbound bandwidth management, VoIP over WLAN,
deep inspection security, full interoperability with most VolP gateway and communications devices
System
. ) Zone Security Yes
Network Security Appliance 240 Schedules Yes
Object-based/Group-based Management Yes
DDNS Yes

Management and Monitoring

Web GUI (HTTP, HTTPS), Command Line (SSH, Console), SNMP v2: Global management with SonicWALL GMS

Logging and Reporting

ViewPointy Local Log, Syslog

High Availability

Optional Active/Passive with State $ync**

Optional Active/Passive with State [Sync

Active/PassSy@avith State

Load Balancing

Yes, (Outgoing with percent-based, round robin and spill-over); (Incoming with round robin,

random distribution, sticky IP, block remap and symmetrical remap)
Certifications Standards TCP/IP, UDP, ICMP, HTTP, HTTPS, IPSec, ISAKMP/IKE, SNMP, DHCP, PPPoE, L2TP, PPTP, RADIUS
Wireless Standards 802.11 a/b/g, WEP, WPA, TKIP, 802.1x, EAP-PEAP, EAP-TTLS
EAL4+ CERTIFIED "
r Interfaces (3) GE Gigabit Ports+ (6) 10/100,
2 USB Future Use, PC Card Slot
(Optional 3G/Analog Modem), (6) 10/100/1000 Copper Gigabit Ports, 1 Console Interface, 2 USB (Future Use)
1 Console Interface

Memory (RAM) 256 MB 512MB I 512MB 512 M8 I 1GB
Flash Memory 32 MB Compact Flash 512 MB Compact Flash
Power Supply 36W External Single 180W ATX Power Supply
Fans No Fan 2 Fans
Power Input 10-240V, 50-60Hz 100-240Vac, 60-50Hz
Max Power Consumption 15W 2w ‘ 64W 66W ‘ 66W
Total Heat Dissipation 51.1BTU 144BTU ‘ 219BTU 225BTU 225BTU

Certifications

EALA+, FIPS 140-2 Level 2

Certifications Pending

ICSA Firewall 4.1, Common Criteria EAL-4+, FIPS 140-2

1.0d ICSA Firewall 4.1

Form Factor
and Dimensions

7125x1.5x10.5in/
18.10x 3.81 x 26.67 cm

1U rack-mountable/
17x10.25x 1.75in/
43.18 x 26 x 444 cm

1U rack-mountable/
17x13.25x 1.75in/
43.18 x 33.65 x4.44 cm

Weight

2.55Lb/1.16Kg

8.05 Ibs/ 3.65 kg

11.30Ibs/ 5.14 kg

WEEE Weight

3.15Lb/1.43Kg

8.05 Ibs/ 3.65 kg

11.30 Ibs/ 5.14 kg

Major Regulatory

FCC Class A, CES Class A, CE, CTick, VCCI, Compliance MIC, UL, cUL, TUV/GS, CB, NOM, RoHS, WEEE

Environment

32-105°F, 0-40° C

40-105° F, 5-40° C

MTBF

TBD

16.0 years

14.3 years

14.1 years 14.1 years

Humidity

0-95% non-condensing

10-90% non-condensing

* Testing Methodologies: Maximum performance based on RFC 2544 (for firewall). Actual performance may vary dependiognaiitivatsveordd activated services. VPN throughput UDP
traffic at 1418 byte packet size adhering to RFC 2544. UTM performance is based on HTTP tests run on the Spirent AactambstiRefldone with multiple flows through multiple port pairs.

**Only with the NSA 240 Series Stateful HA and Expansion Upgrade
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For more information on SonicWALL
network security solutions, please visit
www.sonicwall.com.
SonicWALL, Inc.
1143 Borregas Avenue

Sunnyvale CA 94089-1306

T +1 408.745.9600
F +1 408.745.9300

www.sonicwall.com
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