
*U.S.Patent 7,310,815 – veri akış analizi ve engellemesi için bir yöntem ve cihaz 

Yeni Nesil UTM/ FirewallA Ğ  G Ü V E N L İ Ğ İ

Her boyuttaki işletmeler dâhilî ve harici kritik iş uygulamalarına erişmek için ağlarına güvenirler. Ağ 
sistemlerindeki gelişmeler işletmelere çok büyük menfaatler sağlamaya devam ederken bu network
yapıları iletişimi kesmek, performansı bozmak ve verileri tehlikeye düşürmek için tasarlanan karmaşık 
ve mali açıdan desteklenen saldırılarla gittikçe daha fazla karşı karşıya kalmaktadır.

Kötü niyetli saldırılar daha yüksek ağ seviyeleri kullanarak eski moda durum denetlemeli paket güvenlik
duvarlarına sızmaktadır. Bazı özel ürünler ek güvenlik katmanı sağlar ama maliyetli fazla, yönetimi zor, 
ağı kötüye kullanım kontrolünde sınırlı ve en güncel saldırılara karşı etkisizdirler. SonicWALL® Network 
Security Appliance (NSA) [Ağ Güvenlik Cihazları] Serisi ağ performansına zarar vermeden komple bir 
koruma sunarak büyük bir buluş olan çok çekirdekli tasarım ve patentli Reassemble-Free Packet 
InspectionTM (RFDPI) [yeniden kurulabilir derin paket incelemesi] teknolojisi* kullanarak ağ güvenliğinde
devrim yapmıştır. Bu platform ilk önce SonicWALL E-Sınıfı NSA Serisinde kullanıma sunuldu ve şimdi orta
büyüklükteki işletmeler için de kullanıma sunulmuştur.

NSA Serisi her bir paketin gerçek zamanda dâhilî ve harici tehditlere karşı bütünlüğünü tarayarak 
mevcut güvenlik çözümlerinin sınırlamalarının üstesinden gelir. Yüksek hızda çok çekirdekli bir işletim
platformu üzerine bina edilen NSA Serisi kritik görev ağları ve uygulamalarının performansına olumsuz
bir etki yapmadan derin paket incelemesini mümkün kılar.

NSA Serisi anti-virüs, anti-spyware , davetsiz giriş önlemeyi SonicWALL Uygulama 
Güvenlik Duvarının uygulama seviyesi kontrolüyle birleştirerek kapsamlı saldırı 
dizilerine karşı gelecek nesil Birleşik Tehdit Yönetimi (UTM) uygular.                                                                                                                                                          NSA Serisi gelişmiş
 yönlendirme ve her durum için yüksek elverişlilikte ve yüksek hızda VPN teknolojisi ile bir yandan maliyet
 ve karmaşıklığı en aza indirirken diğer yandan şube ofisleri, merkezler ve dağıtılmış işletme-içi ağlara 
 güvenlik, güvenilirlik, işlevsellik ve verimlilik katar.
SonicWALL NSA 240, 2400, NSA 3500, NSA 4500 ve NSA 5000                                                                                                    ’den oluşan NSA Serisi her tür 
işletmenin ağ güvenlik ihtiyaçlarını karşılamak için tasarlanmış ölçeklendirilebilir geniş bir çözüm
yelpazesi sunar.

SonicWALL NSA Serisi

Özellikleri ve Faydaları

SonicWALL’un Yeni Nesil Koruması                                                                         ağ geçidi anti-virüs,
anti-spyware(casus yazılım ) , Atak engelleme , İçerik 
Filtreleme ve uygulama seviyesinde koruma ve kontrol 
sağlayan yeni nesil Full Layer 7 firewall u bir arada sunan 
dahice tasarlanmış yeni nesil bir UTM cihazıdır.

Ölçeklendirilebilir Multicore İşlemcili ( çok çekirdekli)
donanım ve RFDPI Firewall                                                        sınırsız dosya büyüklüğündeki
tehditleri tarar ve tehditleri ortadan kaldırır. Benzersiz hızda
neredeyse kısıtlanmamış eş zamanlı bağlantılar sağlar. 
NSA 240 Serisi birincil veya ikincil modem veya 3G kablosuz 
ara birimler kullanılarak ileride garantili genişletilebilirlik için 
yapılandırılabilir.

Yüksek Erişebilirlik ve Yük Dengeleme                                                                             kritik görev 
kaynaklarına kesintisiz erişim sağlayarak ve VPN tünellerinin
ve diğer ağ trafiğinin bir üstlenme durumunda kesintisiz 
işlemesini garanti ederek toplam ağ bant genişliğini en 
verimli ve en uzun süre kesintisiz çalışmasını sağlar. 

Yüksek performans ve düşürülmüş Toplam İşletme 
Maliyeti                   Multicore platformun sağladığı yüksek performans 
aynı zamanda bu konuda yapılan yatırımları da azaltmanıza 
yardımcı olur.

Gelişmiş İç koruma, yönlendirme hizmetleri ve ağ 
oluşturma özellikleri 

 
                                          Sadece dış ağlardan gelen değil aynı
zamanda iç ağdan gelen ve içerde yayılma eğilimi olna trafikler
içinde bu üstün sistem size en üst seviyede koruma sunar. 
Aynı zamanda bu sistem sayesinde network yöneticileri üst 
seviyede routing( yönlendirme) yeteneğine sahip olurlar.  
802.1q VLANlar, WAN/WAN yedekleme, alan ve nesne-tabanlı 
yönetim, yük dengeleme, gelişmiş NAT modları ve daha fazlasını 
içeren gelişmiş ağ oluşturma ve güvenlik teknolojisini içerir.

VoIP Alt yapıları için güvenlik                                                             kabiliyetleri sayesinde 
iletişim ekipmanlarından hazır VoIP’li cihazlara kadar SIP 
Proxies, H.323 Gatekeepers ve Arama Sunucuları gibi VoIP 
altyapısının tüm öğelerine en yüksek seviyede güvenlik sağlar. 

Güvenli dağıtılmış kablosuz LAN hizmetleri                                                                                          dağıtılmış ağ 
ortamlarında güvenli uzaktan erişim için SonicPointsTM olarak 
adlandırılan kablosuz ağ cihazlarını yönetebilir , yönlendirebilir 
veya güvenliğini sağlayabilir.

Servis Kalitesi Yeteneği (QoS)                                                              Kritik iş uygulamaları VoIP, 
multimedya içeriği ve hayati olan güçlü ve esnek bant genişliği 
yönetimi sağlamak amacıyla sanayi standardı 802.1p ve Farklılaşmış 
Hizmetler Kod Noktaları (DSCP) Hizmet Sınıfları (CoS) göstergeleri 
kullanır.

SonicWALL’un 
gelecek nesil güvenliği

Ölçeklendirilebilir çok 
çekirdekli donanım ve
RFDPI Paket incelemesi
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özellikleri
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Dinamik Güvenlik Mimarisi ve Yönetimi

SonicWALL Clean VPN TM 
Network Security Appliance Serisi uzaktan cep telefonu 
kullanıcıları ve şube ofislerini şirket ağına girmeden önce 
saldırıya açık noktalardan ve kötü niyetli kodlardan
kullanıcının müdahalesine gerek kalmadan temizleyen yenilikçi 
SonicWALL Clean VPNTM teknolojisi sayesinde koruma sağlar.

Merkezileştirilmiş Politika Yönetimi 
Network Security Appliance Serisi yapılandırmaları merkezi 
olarak yönetmek, gerçek zamanlı izleme ölçevlerini görmek 
ve politika ve uygunluk raporlamasını bütünleştirmek için 
esnek, güçlü ve sezgisel araçlar sağlayan SonicWALL Global 
Management System’i [SonicWALL Küresel Yönetim Sistemi] 
(GMS) kullanır.

Birleşik Tehdit Yönetimi Yük dengelemesi
Çoklu koruma teknolojileri içeren tek işlemci 
tasarımları tekli merkezileştirilmiş işlemci tarafından
ciddi olarak sınırlandırılır. SonicWALL UTM yük 
dengelemesi, performans veya ölçeklendirilebilirliği
kayda değer oranda etkilemeden yüksek hızda 
derin paket incelemesi yapar. Bu sayede yoğunluğa
ve gecikmeye hassas bant genişliği uygulamaları
taşıyan ağ tehditlerinin taranması ve kontrolü 
mümkün olur.

SonicWALL derin paket incelemesi virüs, solucan,
Trojan, casus yazılım, kimlik avı [phishing], ortaya 
çıkan tehditler ve İnternet suiistimali gibi ağ 
risklerine karşı ağları korur. Full Layer 7 Application 
Firewall (Uygulama güvenlik duvarı ) veri kaçağını 
önlemek ve uygulama seviyesinde kontrol , engelleme
ve bant genişliğini yönetmek için yüksek oranda 
yapılandırılabilir ve size kontrol yeteneği katar.

SonicWALL Reassemble-Free Packet Inspection (RFDPI) 
[yeniden kurulabilir derin paket incelemesi] teknolojisi 
hafızadaki trafiği geciktirmeden paketleri gerçek zamanlı 
olarak taramak amacıyla SonicWALL’un çok çekirdekli 
mimarisini kullanır.

Bu işlev tehditlerin herhangi bir kesinti olmaksızın, sınırsız 
dosya büyüklüklerinde ve kısıtlanmamış eş zamanlı 
bağlantılarda tanımlanmasını ve ortadan kaldırılmasına 
imkân sağlar.

Network Security Appliance Serisi yöneticinin herhangi bir 
müdahalesini gerektirmeksizin ortaya çıkan ve değişerek 
gelişen tehditlere karşı koruyarak sürekli ve otomatikleşmiş 
güvenlik güncellemeleri vasıtasıyla dinamik ağ koruması sağlar.
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SonicWALL Deep Packet Inspection mimarisi
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Esnek, Özelleştirilebilir Dağıtım Seçenekleri – Bir Bakışta NSA Serisi

Anahtar Özellikleri

Her bir SonicWALL Network Security Appliance çözümü
ağ performansına zarar vermeden dâhilî ve harici ağ 
koruması için yeni bir buluş olan çok çekirdekli donanım 
tasarımı ve Reassembly-Free Deep Packet Inspection 
derin paket incelemesi kullanarak gelecek nesil Birleşik 
Tehdit Yönetimi koruması sağlar. Her bir NSA Serisi ürünü 
yüksek hızda davetsiz giriş önlemesi, dosya ve içerik 
incelemesi ve güçlü uygulama güvenlik duvarı 
kontrollerini gelişmiş ağ oluşturma ve esnek yapılandırma 
özelliklerinin geniş bir dizisi ile bir araya getirir. NSA Serisi 
geniş bir şirket, şube ofisi ve dağıtılmış ağ ortamları 
çeşitliliğinde dağıtılması ve yönetilmesi kolay olan 
erişilebilir ve maliyeti uygun bir platform sunar.

SonicWALL NSA 5000                                        ürün çizgisinin en üstünde yer
alır ve en çok özen gerektiren yerleşke ve dağıtılmış ağ 
ortamları için idealdir.

SonicWALL NSA 4500                                        yüksek üretilen iş kapasitesi ve 
performans gerektiren kurum merkez siteleri ve geniş 
dağıtılmış ortamları için idealdir.

SonicWALL NSA 3500                                        kayda değer üretilen iş kapasitesi 
ve performans gerektiren kurum merkez siteleri ve geniş 
dağıtılmış ortamları için idealdir.

SonicWALL NSA 240                                 küçük ve orta ölçekli kurum ve şube
ofis siteleri için idealdir.

SonicWALL NSA 2400                                        üretilen iş kapasitesi ve performans
endişesi taşıyan küçük ve orta ölçekli kurum ve şube ofis 
ortamları için idealdir.

Gateway Antivirüs , AntiSpyware , IPS ve Full Layer 7 
Application Firewall - Ağ Geçidi Anti-Virüs, Anti-Casus
                          Yazılım, Davetsiz Girişi Önleme Hizmeti ve 
                          Uygulama Güvenlik Duvarı                                                                          virüsler, casus 
                           yazılım, solucanlar, Trojanlar ve tehdide açık 
                           yazılım noktaları dâhil tampon taşmaları gibi 
                           karmaşık uygulama tabakası ve içerik tabanlı 
                           saldırılara karşı akıllı, gerçek zamanlı ağ 
güvenlik koruması sunar. Uygulama güvenlik duvarı tanecikli
uygulama seviyesi kontroller sağlarken veri kaçağını önlemek
için tasarlanmış bir yapılandırılabilir çözümler kümesi sunar.

Enfordec Antivirüs ve Client Antivirüs Antispyware - 
                               Zorunlu İstemci ve Sunucu Anti-Virüs ve 
                               Anti-Casus Yazılım 

 

                                         tek bir bütünleşik istemci 
kullanarak dizüstüler, masaüstüler ve sunucular 
için kapsamlı virüs ve casus yazılım koruması sağlar
ve otomatikleşmiş ağ genişliğinde anti-virüs ve 
anti-casus yazılım politikasının, tanımlamaların ve 
yazılım güncellemelerinin yürütülmesini sunar.

İçerik Filtreleme Hizmeti                    56 kategoriye kadar sakıncalı Web 
içeriğini engelleyecek dinamik bir veri tabanı 
kullanarak yenilikçi bir derecelendirme mimarisi 
vasıtasıyla koruma ve üretkenlik politikası yürütür.

ViewPoint Raporlama                                            yöneticilere ağ performansı ve 
                            güvenliğine anlık ve kapsamlı bir vukufiyet 
s                          ağlayan kullanımı kolay ve Web-tabanlı 
                            kabiliyetler sunar. ViewPoint gösterge tabloları 
                            ve ayrıntılı özetler kullanarak bir geçmiş rapor 
                            serisi vasıtasıyla sunulur ve her boyuttaki 
                            işletmenin İnternet kullanımını izlemesine, 
düzenlemeye yönelik uygunluk gereklerini yerine getirmesine 
ve ağlarının güvenlik durumunu izlemelerine yardımcı olur.

Dinamik Destek Hizmetleri                                                       müşterinin ihtiyaçlarına bağlı 
                             olarak 8x5 veya 24x7 olarak sunulur. Özellikleri 
                             arasında işletmelerin kendi SonicWALL yatırımları
                             üzerinde en büyük karlılığı sağlamalarına yardımcı 
                             olmak amacıyla birinci sınıf teknik destek, kritik bilgi 
                             güncellemeleri ve sürüm yükseltmeleri, kapsamlı 
                             elektronik araçlara erişim ve zamanında donanım 
                             yenilemeleri sayılabilir.

Raporlama ve Analiz

     Kablosuz Dizüstüler
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Sunucuları Tehdide 
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0005 ASN 0054 ASN 0053 ASN  0042 ASN 042 ASN 

Firewall    

  )rehgih ro( 0.5 decnahnE SOcinoS  noisreV SOcinoS
spbG 5.3 spbG 57.2 spbG 5.1  spbM 577 spbM 006 *tuphguorhT lufetatS
spbM 008 spBM 096 spbM 053  spbM 061 spbM 511  *ecnamrofreP VAG

spbG 7.1 spbG 4.1 spbM 057  spbM 572 spbM 591  *ecnamrofreP SPI
UTM Performance Throughput* 110 Mbps 150 Mbps  240 Mbps 600 Mbps 800 Mbps

spbM 059 spbM 007 spbM 085  spbM 532 spbM 591 *ecnamrofreP XIMI
Maximum Connections  25,000/35,000** 48,000  128,000 450,000 600,000

000,21 000,01 000,7  000,4 000,2  ceS/snoitcennoC weN
  detcirtsernU    detroppuS sedoN
  skcatta gninnacs dna SoDD ,SoD fo sessalc 22   noitneverP kcattA ecivreS fo laineD

46 46 23  23 61  )mumixaM( detroppuS stnioPcinoS

VPN    

3DES/AES Throughput*  150 Mbps 300 Mbps 625 Mbps 1.0 Gbps 1.5 Gbps
005,2 005,1 008 57 **05/52 slennuT NPV etiS-ot-etiS

)005,3( 000,1 )000,3( 005 )000,1( 05 )052( 01 )52( 2 sesneciL tneilC NPV labolG deldnuB
for Remote Access (Maximum)

  1-AHS ,5DM ,)tib-652 ,291 ,821( SEA ,SED3 ,SED noitacitnehtuA / noitpyrcnE
Key Exchange    )905.X( IKP ,yeK launaM ,2vEKI ,EKI
L2TP/IPSec    seY

NPV LLAWcinoS-ot-LLAWcinoS rof AC tfosorciM dna ,tsurtnE ,noeK ASR ,tsurtrebyC ,etwahT ,ngisireV  troppuS etacifitreC
Dead Peer Detection   seY 
DHCP Over VPN    seY
IPSec NAT Traversal    30v dna 00vT_TAN ,seY
Redundant VPN Gateway   seY

  tib-23 atsiV ®tfosorciM ,PX swodniW ,0002 swodniW ®tfosorciM detroppuS mroftalP tneilC NPV labolG

Deep Packet Inspection Security Services    

 dna lortnoc gnigassem tnatsni dna reep-ot -reeP .esabatad erutangis evisneherpmoC  noitcepsnI tekcaP peeD
  erutcetihcrA tnemecrofnE detubirtsiD hguorht setadpu erutangis ecivreS erutangiS
gnikcolb eikooc dna ,telppA avaJ ,XevitcA gninnacs tnetnoc dna drowyek ,PI SPTTH,LRU PTTH  )SFC( ecivreS gniretliF tnetnoC

Premium Edition  
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Anti-Virus and Anti-Spyware
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Networking    

 yaler PCHD ,revres PCHD lanretnI ,)tneilc PTPP dna PT2L ,EoPPP ,PCHD( ,citatS  tnemngissA sserddA PI

edom tnerapsnart ,TAP ,)sPI gnippalrevo( TAN elbixelf ,ynam:ynam ,1:ynam ,ynam:1 ,1:1  sedoM TAN
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System    

Zone Security   seY
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  seY tnemeganaM desab-puorG/desab-tcejbO
DDNS    seY
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  SLTT-PAE ,PAEP-PAE ,x1.208 ,PIKT ,APW ,PEW ,g/b/a 11.208  sdradnatS sseleriW

Hardware    
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BG 1 BM 215 BM 215  BM 215 BM 652  )MAR( yromeM
hsalF tcapmoC BM 215  hsalF tcapmoC BM 23  yromeM hsalF

  ylppuS rewoP XTA W081 elgniS lanretxE W63 ylppuS rewoP
  snaF 2 naF oN  snaF
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W66 W66 W46 W24 W51  noitpmusnoC rewoP xaM
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gk 41.5 /sbl 03.11  gk 56.3 /sbl 50.8 gK34.1/bL51.3 thgieW EEEW
EEEW ,SHoR ,MON ,BC ,SG/VUT ,LUc ,LU ,CIM ecnailpmoC ,ICCV ,kciT-C ,EC ,A ssalC SEC ,A ssalC CCF  yrotalugeR rojaM
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Network Security Appliance 3500

Network Security Appliance 4500

Network Security Appliance 5000

For more information on SonicWALL 
network security solutions, please visit 
www.sonicwall.com.

Network Security Appliance 2400

Certifications

Network Security Appliance 240 

* Testing Methodologies: Maximum performance based on RFC 2544 (for firewall). Actual performance may vary depending on network conditions and activated services. VPN throughput UDP 
traffic at 1418 byte packet size adhering to RFC 2544. UTM performance is based on HTTP tests run on the Spirent Avalanche/Reflector. Testing done with multiple flows through multiple port pairs. 
** Only with the NSA 240 Series Stateful HA and Expansion Upgrade
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